BEZPIECZENSTWO DZIECI ONLINE

Kompendium dla rodzicéw uczniéw
Szkoty Podstawowej nr 350 im. Armii Krajowej w Warszawie

Zmieniajgca sie rzeczywistos$¢, rozwadj technologii, przenikanie $wiata online i offline postawity
przed dorostymi nowe wyzwanie — konieczno$¢ przygotowania dziecka do sprawnego
i bezpiecznego korzystania z nowych mediéw. W ten proces muszg by¢ zaangazowani zaréwno
rodzice, jak i pedagodzy oraz przedstawiciele instytucji i stuzb odpowiedzialnych za rozwdj,
wychowanie i bezpieczeristwo dzieci.

Szanowny Rodzicu, nie przeceniaj wiedzy swojego dziecka i jego umiejetnosci technicznych,
a tym bardziej umiejetnosci dostrzezenia niebezpiecznych sytuacji i poradzenia sobie z problemami.
Jako dorosty jestes odpowiedzialny za jego bezpieczeistwo w Internecie, zadbaj o to, by wiedziato, ze
moze sie do ciebie zwrdcic z problemami.

Nawet jesli zadbateS o zabezpieczenia techniczne domowego komputera i poswiecasz swojemu
dziecku uwage w trakcie, kiedy uzywa Internetu, pamietaj, ze dostep do sieci moze miec nie tylko
w domu. Co wiecej — by korzystaé z Internetu, nie musi wigczaé domowego komputera. Warto wiec
wprowadzi¢ ustawienia kontroli rodzicielskiej we wszystkich urzadzeniach, do ktérych dziecko
ma dostep.

1. Kiedy udostepnic dziecku Internet, telefon, laptop, tablet?

e -Rozmawiaj z dzieckiem, méw mu o zagrozeniach, na ktére moze natrafi¢ w Internecie. Naucz
je, jak moze sobie poradzi¢, jesli bedzie miato kontakt ze szkodliwymi tresciami
lub nieprzyjemnym zachowaniem innego internauty. Zainteresowanie dorostego daje dziecku
poczucie bezpieczeAstwa i wyksztatca dobre nawyki korzystania z sieci i sprzetu
elektronicznego. -

e Bardzo duze znaczenie ma to, w jaki sposdb sam postugujesz sie Internetem i urzadzeniami
elektronicznymi. Jestes dla swojego dziecka przyktadem.

e Ustal z dzieckiem zasady korzystania z Internetu. Powiedz mu, czego od niego oczekujesz.
Wazne, by zasady korzystania z komputera byty adekwatne do wieku dziecka. -

e Stosuj programy filtrujgce tresci, zabezpieczenia w przegladarkach i oprogramowanie kontroli
rodzicielskiej. = Pamietaj réwniez o odpowiednim  zabezpieczeniu  komputera
przed ztosliwym oprogramowaniem. -

e Korzystajcie wspdlnie z komputera — zawsze dziecko razem z rodzicem. Komputer nie moze
niczego dziecku zastepowac: nie moze by¢ nagrodg, uspokaja¢, by¢ sposobem na nude
lub brak kontaktu z rodzicami. -

e Warto przegladac strony, z ktérych moze korzysta¢ dziecko i sprawdzaé, w jakie miejsca
w sieci prowadza. -

e Nie traktuj sprzetu elektronicznego i Internetu jako jedynego sposobu spedzania wolnego
czasu przez twoje dziecko. Pomysl o innych zajeciach, rowniez tych ruchowych, w ktére warto
angazowac dziecko. Zadbaj, by miato znajomych i spotykato sie z nimi w realnym swiecie. -



3.

Rozmawiaj z dzieckiem o grach i stronach, z ktérych korzysta. Wspdlnie z nim odkrywaj
mozliwosci nauki i zabawy, jakie oferuje Internet. Na biezgco oceniaj, co jest dla dziecka dobre,
a co nie. - Rozmawiaj o tym, co sie dzieje online. Dziecko poznaje Swiat
przez bezposredni kontakt, towarzyszgce temu stowa nadajg mu znaczenie. Mtodym ludziom
czesto brakuje umiejetnosci oceny i selekcjonowania informacji znalezionych w sieci. Dzieki
obecnosci rodzicow i rozmowie z nimi dzieci majg mozliwos¢ uczenia sie tego, co jest
wiarygodne i sprawnego korzystania z zasobdw online. -

Naucz dziecko zasady ograniczonego zaufania do osdb, ktdre spotykajg w sieci. Jesli zgadzasz
sie na kontakty dziecka z osobami poznanymi w Internecie, monitoruj te znajomosci. Reaguj
na wszelkie podejrzane sytuacje. Zapewnij dziecko, ze w sytuacji zagrozenia zawsze moze
liczy¢ na twojg pomoc. -

Jedli jeste$ swiadkiem podejrzanej sytuacji, w ktdrej bierze udziat twoje dziecko, rozmawiaj
z nim, daj mu poczucie, ze ma w tobie oparcie. Razem szukajcie najlepszego wyjscia.
Nie zostawiaj dziecka sam na sam z jego problemami. Nawet tymi, ktére wydaja
ci sie niepowazne, bo istniejg wytgcznie w Internetowym sSwiecie. Pamietaj, ze to tylko dziecko
—moze mu brakowac dystansu nawet do tak btahych spraw, jak natretne wpisy Internetowego
trolla. -

Umie$é¢ komputer w ogdlnodostepnym miejscu, by wiedzie¢, co robi twoje dziecko
w intrenecie. -

Ustal czas, ktéory wolno dziecku spedzi¢ przy komputerze i konsekwentnie pilnuj
przestrzegania tych ustalen.

Bezpieczny adres, login i hasto

Ani adres mailowy dziecka, ani login do ustug sieciowych nie powinny ujawniaé informacji
na temat dziecka — nie mogg zawieraé imienia, nazwiska, informacji o wieku lub roku
urodzenia ani innych prywatnych danych, pozwalajacych na zidentyfikowanie dziecka.
W Internecie dziecko powinno sie postugiwac ,nickiem”, czyli Internetowym pseudonimem.
To pod nim bedg widoczne efekty jego aktywnosci w sieci.

Nawet najbardziej ztozone hasto nie ochroni konta, jesli jego uzytkownik sam je zdradzi.
Przekaz dziecku, ze nie powinno hasta nigdzie notowa¢, a przede wszystkim — nie powinno sie
nim dzieli¢ ze swoimi znajomymi, nawet najbardziej zaufanymi, nawet w dowdéd przyjazni.
Naucz dziecko, by po zakonczeniu korzystania z danego serwisu ZAWSZE sie z niego
wylogowywato i nie zaznaczato opcji zapamietywania hasta przez przegladarke, przede
wszystkim na ogdlnodostepnych komputerach.

Serwisy spofecznosciowe

Jezeli zgadzasz sie na korzystanie przez dziecko z serwisdw spotecznosciowych (popularne serwisy

spotecznosciowe nie sg przeznaczone dla najmtodszych dzieci, obowigzujgca np. na Facebooku granica

13 lat) zawczasu ustal z nim zasady bezpieczenstwa. -

Profil dziecka nie moze by¢ profilem otwartym, dostepnym dla wszystkich. W niektdrych
serwisach jest to ustawienie domysine. Zmiany mozna dokonaé¢ w zaktadce ,ustawienia
prywatnosci”, nalezy wybrac jego widoczno$¢ tylko dla bliskich znajomych. -



e Ustal z dzieckiem, jakie informacje na swodj temat moze zamiesci¢ na profilu. Nie nalezy
publikowa¢ informacji utatwiajgcych zidentyfikowanie dziecka, w tym adresu domowego,
nazwy i adresu szkoty. -

e Profil powinien by¢ zabezpieczony silnym hastem, przypomnij dziecku o koniecznosci
trzymania go w tajemnicy, nawet przed najblizszymi znajomymi. Jego ujawnienie moze
oznacza¢ utrate przez twoje dziecko Internetowej tozsamosci i proby podszywania sie
pod nie — na przyktad publikowania ztosliwych, wymierzonych w inne osoby wpiséw. -

e Ostrzez dziecko przed dodawaniem do grona znajomych osdb, ktérych nie zna osobiscie.
Nie powinno réwniez wysyta¢ do takich osdb zaproszen do grona znajomych. -

e Porozmawiaj z dzieckiem o zdjeciach i filmach, ktdre publikuje na profilu, powinno unikac
zdje¢ osmieszajacych (siebie i innych), o charakterze erotycznym lub seksualnym, wszelkich,
ktore mogg by¢ wykorzystane przeciwko dziecku. Naucz dziecko korzystania z funkcji
udostepniania zdjeé tylko konkretnym osobom. -

e Zwré¢ uwage dziecka na zamieszczane przez nie komentarze lub statusy. Nie mogg byé
wulgarne, obrazajgce lub w inny sposéb kogos krzywdzace. -

o Nadmierne korzystanie z serwisdw spotecznosciowych moze prowadzi¢ do uzaleznienia. Ustal
z dzieckiem limit czasu na korzystanie z portali tego typu. -

e Przekaz dziecku, ze powinno ignorowac i usuwaé wszelkie Internetowe zaczepki, ataki
lub ztosliwosci pod swoim adresem, a w przypadku, gdy sie powtarzajg — zgtosic
je moderatorowi serwisu. Reagowanie na nie agresjg prowadzi jedynie do ich eskalacji. -

Przekonaj dziecko, ze powinno cie informowac o wszystkich niepokojgcych sytuacjach.

4. Blogi/wideoblogi
Blog, czyli serwis Internetowy zawierajgcy przemyslenia, osobiste lub tematyczne, wpisy, samodzielnie
przygotowane materiaty wideo lub zdjecia, to czesta forma ekspresji mtodych internautéw. Moze by¢
ciekawg forma prezentowania i rozwijania pasji dziecka. Tym bardziej trzeba zadba¢ o jego
bezpieczenstwo.

e - Zapoznaj sie z serwisem, na ktérym dziecko prowadzi lub planuje prowadzi¢ blog, sprawdz,
czy udostepnia on regulamin, informuje o polityce prywatnosci. -

e Porozmawiaj z dzieckiem o tym, jakie materiaty moze bezpiecznie publikowaé na blogu. Zwrd¢
szczegblng uwage na prywatne zdjecia i filmy. Z mtodszym dzieckiem mozesz sie umoéwié, ze
kazdorazowo bedziesz akceptowat materiaty przed ich publikacja. -

e Zwrd¢ uwage dziecka, by nie podawato na blogu nazbyt prywatnych informacji dotyczacych
jego i bliskich osdb (przede wszystkim danych osobowych). -

e Porozmawiaj z dzieckiem o szanowaniu praw autorskich zwigzanych z materiatami, ktére
decyduje sie publikowa¢ online.

5. Cyberprzemoc
Przemoc w sieci czesto wystepuje rownolegle z tradycyjng przemocg réwiesnicza, ale specyfika sieci
(zasieg, mozliwos¢ pozornie anonimowego dziatania sprawcy) powoduje, ze nawet btaha sytuacja
moze sie stac dla dziecka bardzo powaznym doswiadczeniem.

Reaguj na przejawy cyberprzemocy i naucz dziecko, jak powinno na nie reagowad.
Nigdy nie bagatelizuj tego problemu. Cyberprzemoc moze mie¢ dramatyczne skutki, zwtaszcza



w sytuacji pozostawienia dziecka bez nalezytego wsparcia. Kategorycznie przestrzez je przed
angazowaniem sie w cyberprzemoc w roli sprawcy.

e Powiedz dziecku, ze jesli padnie ofiarg przemocy w sieci, powinno sie natychmiast zwrdci¢ do
ciebie lub innej zaufanej osoby dorostej (nauczyciel, pedagog szkolny). -

e Przekonaj je, ze nie powinno odpowiadaé na cyberprzemoc przemocy, doprowadzi w ten
sposdb do jej eskalacji. -

e Pokaz dziecku, jak moze poinformowaé moderatora serwisu o naduzyciu (przycisk
»Zgto$ naduzycie”). -

e Pokaz dziecku, jak zabezpieczy¢ dowody cyberprzemocy (zapisanie e-maili, zrzutéw ekranu
z agresywnymi komentarzami w serwisach spotecznosciowych, natretnych SMS-6w)

e Przekaz dziecku, ze jako $wiadek cyberprzemocy powinno reagowac: udzieli¢ wsparcia ofierze,
poinformowac o sytuacji osobe dorosta. -

e Przekonaj dziecko, ze nigdy nie powinno popieraé¢ przemocy (np. poprzez udostepnienie

krzywdzacych materiatow, klikanie ,,Lubie to!” czy przytgczanie sie do ztosliwych komentarzy).

e Jedli nie wiesz, jak rozwigzaé problem zwigzany z cyberprzemocy, zwrdc sie do konsultantéw
Helpline.org.pl (tel. 800 100 100, www.helpline.org.pl)

6. Niebezpieczne kontakty

Dzieci samodzielnie korzystajgce z Internetu sg narazone na kontakty z obcymi osobami, m.in.
za posrednictwem czatéw, komunikatorow, poczty elektronicznej, serwisdw spotecznosciowych. Nie
wszyscy uzytkownicy sieci majg uczciwe intencje — dziecko moze pas¢ ofiarg préby wytudzenia danych
osobowych, kradziezy lub sta¢ sie zrédtem informacji o bliskich, co moze utatwi¢ popetnienie
przestepstwa przeciwko nim. Zagrozeniem sg rowniez osoby prébujgce zainteresowac
je niebezpiecznymi tresciami (np. pornografig), zachowaniami (np. obrét narkotykami) lub ideami (np.
faszyzmem, sektami).

e Miodsze dzieci powinny mie¢ ograniczony dostep do serwisdw komunikacyjnych, korzystac
z nich jedynie w obecnosci rodzicow. -

e Uswiadom dziecku, jakie mozliwosci manipulacji daje Internet i jakie intencje mogg miec obce
osoby prébujgce nawigzaé z nim kontakt. -

e Przekaz dziecku, zeby kontaktowato sie online jedynie z osobami, ktére zna spoza sieci.
W przypadku nowych znajomosci ustal z dzieckiem, ze cie o nich poinformuje. -

e Przestrzez dziecko przed przyjmowaniem w serwisach spotecznosciowych zaproszen
do grona znajomych od oséb nieznanych. -

e Zwrd¢ uwage dziecka, by w kontaktach online z nieznajomymi nie przesytato prywatnych
informacji i materiatéw (zdje¢, filméw). -

e Ustal z dzieckiem kategoryczny zakaz przesytania w sieci materiatéw o charakterze
seksualnym. Wyjasnij mu, jakie wigzg sie z tym zagrozenia.

e Przypomnij dziecku, ze w sytuacji niepewnosci lub zagrozenia ze strony kogokolwiek w sieci
zawsze powinno sie do ciebie zwrdéci¢ o pomoc.

e Zwrd¢ uwage dziecka na zagrozenia zwigzane ze spotkaniami z osobami poznanymi w sieci.
Juz samo nawigzywanie przez osobe dorostg w Internecie kontaktéw z dzieckiem, ktérych
celem jest doprowadzenie do spotkania i wykorzystania seksualnego lub pozyskanie


http://www.helpline.org.pl/

od dziecka materiatdw pornograficznych, jest przestepstwem. Zawsze, kiedy podejrzewasz, ze
twoje dziecko padto ofiarg uwodzenia, poinformuj o tym policje

7. Sexting i kamerki Internetowe

W przypadku sextingu (zjawiska polegajgcego na przesytaniu osobistych zdjec i filmow o charakterze
seksualnym za posrednictwem telefonu i Internetu), zdarza sie, ze intymne zdjecia trafiajg do sieci —
czasami wbrew intencjom ich odbiorcy, czasami w formie zemsty lub szantazu. W kazdym z tych
przypadkéw — jesli juz zostang rozpowszechnione — ich usuniecie moze sie okaza¢ niemozliwe.
Podobnym zagrozeniem wobec dzieci sg serwisy Internetowe oferujgce transmisje na zywo — dla
pojedynczego odbiorcy lub wielu widzéw. Czesé z nich specjalizuje sie w pokazach erotycznych, czes¢
umozliwia zarabianie pieniedzy osobom wystepujgcym przed kamerg Internetowa

e Naucz dziecko, zeby pod zadnym pozorem nie wysytato ani nie publikowato w sieci zdjeé
i filméw nago lub o charakterze seksualnym. Rozmawiaj z dzieckiem o seksualnosci
i zagrozeniach zwigzanych z upublicznianiem intymnych zdje¢.

8. Gry
Podstawg bezpieczenstwa mtodych graczy jest dobdr gier odpowiednich do wieku dziecka, ustalenie
z nim zasad korzystania z gier oraz konsekwentne ich egzekwowanie.

e Reaguj, jezeli zauwazysz, ze granie negatywnie wptywa na zachowanie dziecka. Zwré¢ uwage
na ewentualne symptomy uzaleznienia

e Pamietaj o Systemie PEGI. PEGI to ogdlnoeuropejski system klasyfikacji gier (Pan-European
Game Information, http://www.pegi.info/pl/) odnoszacy sie do wieku graczy, informujgcy
o charakterze tresci zawartych w grach komputerowych i wideo oraz aplikacjach. Klasyfikacja
PEGI pomaga w podjeciu decyzji o zakupie gry dostosowanej do wieku gracza. Oznaczenia
odnoszg sie do tresci zawartych w produkcie (nie jest to informacjach o poziomie trudnosci
czy wymaganych umiejetnosciach).

9. Naduzywanie Internetu i telefonow

e Uzgodnij czas, jaki dziecko moze poswieci¢ na korzystanie z mediéw elektronicznych i pore
dnia na to przeznaczong. W przypadku dzieci w wieku wczesnoszkolnym i mitodszych
nie powinno to by¢ wiecej niz godzina dziennie.

e Naucz dziecko bezpieczenstwa. Ustal z dzieckiem, z jakich serwiséw moze korzystaé,
wybierzcie te, ktére sg dostosowane do jego wieku. Skieruj jego uwage na pozytywne
zastosowania sieci.

e Zainteresuj dziecko formami aktywnosci niezwigzanymi z mediami elektronicznymi.

e Wykorzystaj oprogramowanie filtrujgce i programy kontroli rodzicielskiej, pamietaj jednak, ze
dzieci w wieku przedszkolnym i wczesnoszkolnym powinny korzysta¢ z sieci pod okiem
rodzicow.

Jesli podejrzewasz, ze dziecko naduzywa Internetu lub mediéw elektronicznych:

1. Nazwij problem. Porozmawiaj z dzieckiem, powiedz mu, co niepokojgcego widzisz w jego
zachowaniu.



2. Przyjrzyj sie sytuacjom, w ktdrych dziecko ucieka w Internet lub siega po elektroniczne gadzety.
Wspdlnie z dzieckiem poszukaj alternatywy, np. dziatan, ktore sprawiajg mu rownie duzo

przyjemnosci lub w podobny sposéb pomagaja odreagowac negatywne emocje.

3. Ustalcie harmonogram dnia, by zrébwnowazy¢ czas spedzany przez dziecko w sieci i poza nig.

4. Ustalcie zasady i etapy ograniczania korzystania z Internetu. Warto wraz z dzieckiem oméwic
stopniowe ograniczenie czasu przed monitorem.

5. Nagradzaj sukcesy w ograniczaniu czasu spedzanego w Internecie.

6. Jesli dziecko korzysta z Internetu lub komputera w sposéb, ktéry zagraza jego zdrowiu i/lub zyciu
(np. zaniedbuje podstawowe potrzeby fizjologiczne), odtgcz Internet, wytgcz komputer, ale wyjasnij
dziecku przyczyny tych ograniczen. Dziecko poczuje sie bezpieczniej, gdy bedzie znato twoje intencje.

10. Zakupy w Internecie

Nie udostepniaj dziecku numeru swojej karty kredytowej. Sprawdz wiarygodnosé ewentualnej
transakcji i sam wprowadz niezbedne dane. Sprawdz, czy dane karty nie zostaty zapamietane
przez aplikacje, dzieki ktérej dokonates ptatnosci

Zdecydowana wiekszos$¢ stron, na ktérych dokonywane sg ptatnosci online, postuguje sie
protokotem szyfrujgcym przekazywane dane (HTTPS, znak ktédki w polu adresu). Brak tego
bezpiecznego protokotu powinien wzbudzi¢ podejrzenia co do rzetelnosci sprzedawcy.

11. Netykieta
W sieci, tak jak i poza nig, uczciwos¢ i zasady kulturalnego zachowania obowigzujg wszystkich. Zwréé

na to uwage swojego dziecka, bo poczucie anonimowosci i brak bezposredniego kontaktu z odbiorca
powodujg, ze dzieci tatwiej famig te zasady w Internecie, niz w Swiecie rzeczywistym.

12. Wiarygodnosc¢ informacji

Naucz dziecko zasady ograniczonego zaufania do tresci dostepnych online. Naucz je rowniez
weryfikowania rzetelnosci informacji dostepnych w Internecie.

Pokaz dziecku, jak poszukiwac¢ informacji w sieci. Naucz je metod zaawansowanego
wyszukiwania.

Naucz dziecko weryfikowania tresci poprzez poréwnywanie informacji z réznych zrédet.
Zwro¢ uwage dziecka na fakt, ze blogi i inne fora wymiany opinii prezentujg subiektywne
poglady ich autoréw i obarczone sg wysokim ryzykiem nierzetelnosci.

Pokaz dziecku sprawdzone serwisy, ktdre uznajesz za wiarygodne.

Zwrdo¢ uwage dziecka na tresci marketingowe, ktére mogg sprawiac¢ wrazenie obiektywnych
informacji.

Przekonaj dziecko, by w sytuacji watpliwosci co do wiarygodnosci znalezionych w sieci tresci
zwrdcito sie do ciebie o pomoc.



13. Publikowanie zdjec dzieci w sieci
Przed zamieszczeniem zdjecia dziecka w Internecie zastandw sie, czy nie bedzie to dla niego
w przysztosci zrédtem wstydu i zaktopotania.

e Profil, na ktérym publikowane sg materiaty, ustaw jako zamkniety (niedostepny dla osdb
nieznajomych).

e Kazdorazowo w ,ustawieniach” oznaczaj dostepnos¢ zdjecia jako np. widoczne tylko
dla rodziny i najblizszych znajomych.

e Nie podpisuj zdjec¢ imieniem i nazwiskiem dziecka. Fascynacja portalami spotecznosciowymi
powoduje, ze rodzice zaktadajg swoim pociechom profile juz w wieku niemowlecym.
To niezgodne z regulaminem wiekszosci tego typu serwisdw, przede wszystkim jednak —
to narazanie bezpieczenstwa dziecka i jego prywatnosci na niepotrzebne ryzyko.

14.Zdrowie
Nadmierne korzystanie z medidw elektronicznych przez dzieci i mtodziez moze miec negatywny wptyw
na ich zdrowie. Spedzanie godzin przed komputerem, w pozycji zaprzeczajgcej zasadom ergonomii i w
ztych warunkach oswietleniowych, moze spowodowac: skrzywienie kregostupa, zanik miesni,
zwyrodnienie stawow (np. zespot ciesni nadgarstka, bedacy efektem dtugotrwatego uzywania myszy),
otytos$é, choroby wzroku (np. zespét suchego oka, wynikajgcy z mniejszej czestosci mrugania przed
ekranem komputera).

e Ustal z dzieckiem pory korzystania z komputera, maksymalny dzienny czas, jaki moze spedzi¢
przy komputerze i innych mediach, czas jednorazowej sesji. Zadbaj o dobrze zorganizowane
stanowisko komputerowe dziecka:

15.Zdrowie a urzgdzenia mobilne

Co prawda, badania nie rozstrzygajg jednoznacznie, czy korzystanie z telefonow komérkowych wptywa
np. na zwiekszong zapadalnos¢ na choroby nowotworowe, warto jednak, szczegdlnie
w przypadku dzieci, zwrdci¢ uwage na bezpieczenstwo ich uzytkowania. Wydawane do tej pory
zalecenia podkreslajg, ze dzieci i mtodziez powinny korzystaé z telefonédw komdrkowych z umiarem.
Jezeli zgadzasz sie, by twoje mate dziecko uzywato wtasnego telefonu komérkowego, zadbaj,
by korzystanie z niego byto ograniczone do niezbednego minimum, maksymalny czas przeznaczony na
rozmowy nalezy ustali¢ rowniez w przypadku starszych dzieci (np. 20-30 minut dziennie).

16. Bezpieczenstwo sprzetowe
Niezbednym minimum pozwalajgcym na ochrone komputera przed ztosliwym oprogramowaniem jest
posiadanie w nim zaktualizowanego programu antywirusowego i zapory sieciowej
oraz systematyczna instalacja wydawanych aktualizacji oprogramowania i systemu

e Jesli z komputera korzysta dziecko (nawet, jesli jest to jego wiasny komputer, a przede
wszystkim — jesli jest to komputer uzywany przez kilku domownikéw), warto rozwazyc
stworzenie dla niego osobnego konta uzytkownika z ograniczonymi uprawnieniami.
Nie bedzie wodwczas mogto np. samodzielnie instalowa¢ nowych programéw,
co zminimalizuje ryzyko zainfekowania komputera ztosliwym oprogramowaniem.



17.

Zainstalowanie nowego programu bedzie wymagato hasta administratora, ktérym
dysponowac bedzie rodzic.

Ostrzez dziecko, ze obok wiruséw zagrozeniem sg réwniez fatszywe alarmy lub Zzarty, np.
rozsytana na portalach spotecznosciowych informacja o koniecznosci usuniecia jednego
z istotnych plikéw systemowych. Przekonaj dziecko, by nie ,naprawiato” komputera bez
twojej wiedzy i informowato cie o napotkanych problemach.

Kontrola rodzicielska

Programy ochrony rodzicielskiej dajg mozliwos¢ utworzenia niezaleznych profili dla réznych
uzytkownikdw — innego dla dziecka, innego dla osoby dorostej. Panel administracyjny (pozwalajacy na
zmiane ustawien) jest chroniony hastem, dzieki czemu rodzic ma pewnos¢, ze dziecko korzysta tylko z
przeznaczonego i ustawionego specjalnie dla niego profilu.

18.

19.

Zaden filtr, zadne oprogramowanie kontroli rodzicielskiej nie zapewnia stuprocentowe;j
skutecznosci. Ich uruchomienie nie oznacza, ze mozna zapomnie¢ o siedzgcym przy
komputerze dziecku. Zaden z systemdw kontroli rodzicielskiej nie jest w stanie zastgpi¢
uwagi rodzica.

Telefon i tablet w szkole

Jesli zgadzasz sie na to, by dziecko zabierato do szkoty telefon, smartfon lub tablet, sprawdz,
czy uzywanie tego typu urzadzen nie jest zabronione lub w jaki$ sposéb ograniczane przez
regulamin szkoty. Drugg istotng kwestig jest ochrona prywatnosci — zaréwno dziecka, jak
i innych osob.

Zwrd¢ uwage dziecka na fakt, ze urzadzenia te nie stuzg do zabawy w trakcie lekcji. Na czas
zajed telefon powinien by¢ wytaczony lub wyciszony.

Przypomnij dziecku, ze korzystanie z takich urzadzen rzadzi sie réwniez podstawowymi
zasadami kultury i np. nie wolno filmowa¢ nikogo ani robi¢ mu zdje¢, jesli nie wyraza na to
zgody.

Porozmawiaj z dzieckiem o udostepnianiu telefonu innym osobom, w tym jego kolegom.
Dostep do urzadzenia oznacza réwniez dostep do zawartych w nim informacji, ktérymi
wtasciciel telefonu niekoniecznie chce sie dzieli¢ z innymi.

Pamietaj, ze drogie urzagdzenie moze by¢ przedmiotem zawisci rowiesnikow dziecka. Rozwaz,
czy twoje dziecko rzeczywiscie wykorzysta wszystkie funkcje najnowoczesniejszego smartfona
i czy posiadanie go nie narazi dziecka na nieprzyjemne sytuacje (np. Préby kradziezy) lub nie
wptynie negatywnie na jego relacje z réwiesnikami.

Blokowanie dostepu

Dostep do telefonu, smartfona lub tabletu mozna zabezpieczy¢ hastem, gestem (wzorem) lub kodem
PIN. Razem z dzieckiem sprawdz, jaki sposdb blokowania jest dostepny w jego telefonie, dzieki czemu
W razie pozostawienia urzgdzenia bez opieki badz utraty kontroli nad nim niepowotfane osoby beda
miaty utrudniony dostep do jego zawartosci. Pamietaj, by hasto, symbol lub kod nie byty zbyt
oczywiste, zwrd¢ réwniez uwage dziecka na fakt, ze sg to informacje bezwzglednie poufne
i nie powinno sie nimi dzieli¢ z réwiesnikami.



20. Mikroptatnosci
Mikroptatnosci stuzg do dokonywania optat za np. ustugi online, dotfadowanie konta w grze, zakup
pakietow Internetowych. Popularnymi formami mikroptatnosci sg SMS-y o podwyzszonej ptatnosci
oraz wirtualne portfele.

e Przy numerze zaczynajgcym sie od cyfry 7, kolejna cyfra po niej jest informacjg o koszcie
SMS-a. Analogicznie, w przypadku numeru SMS-a zaczynajacego sie od cyfry 9 — dwie kolejne
cyfry ujawnig cene netto SMS-a.

21.Blokowanie ustug
Dziecko (z powodu braku wiedzy, niedojrzatosci spotecznej) moze nie byé w stanie racjonalnie
zarzagdzac¢ wszystkimi funkcjami swojego urzgdzenia mobilnego. Dlatego zablokuj ustugi, ktére nie
sg niezbedne dziecku, a mogg je narazi¢ na dodatkowe koszty lub niebezpieczeristwo.

Co mozna zablokowac?

e Ustugi o podwyzszonej ptatnosci. Blokada dotyczy okreslonych numerdw o podwyzszone;j
ptatnosci, a takze wiadomosci SMS i MMS. Ustuga jest bezptatna u wszystkich operatorow.
Blokade mozna wprowadzi¢ réwniez w aplikacji kontroli rodzicielskiej.

e Alternatywg dla blokady jest ustanowienie limitu kosztéw potgczen do okreslonych
numerdw, w tym numerdw o podwyzszonej ptatnosci.

e Potaczenia wychodzace do okreslonych numeréw. Blokada dostepna u operatora lub
poprzez zmiane ustawien telefonu.

e Potaczenia przychodzace z konkretnych numerdw, np. od oséb, ktdre nekajg dziecko.
Blokada dostepna jest z poziomu telefonu.

e Potaczenia przychodzace z numerdw zastrzezonych (z ukrytg prezentacjg numeru).

e Dostep do stron ze szkodliwymi tresciami. Blokade dostepu do stron z tresciami
dla dorostych mozemy ustanowi¢ za pomocg programow kontroli rodzicielskiej.

22.Co telefon wie o swoim uzytkowniku?
Smartfony powoli zaczynajg zastepowac komputery. Angazujgc urzgdzenia mobilne w kazdy aspekt
naszego zycia, warto uswiadomic sobie fakt, ze przechowujgc nasze réznorodne, czesto poufne dane,
stajg sie one Zzrodtem informacji o nas. Nawet najprostszy telefon zawiera sporo informacji
na nasz temat: spis kontaktéw, rejestr rozméw, odebrane i wystane SMS-y, zdjecia. W bardziej
zaawansowanych urzadzeniach mogga to by¢ np. pliki pobrane jako zatgczniki do poczty
elektronicznej lub numery karty kredytowej zapisane w aplikacjach. Niebezpieczenstwo rodzi¢ mogg
réwniez notatki zawierajgce PIN-y lub np. hasta do kont. Warto pamietaé, ze zagrozeniem jest nie
tylko utrata danych i problemy z ich odtworzeniem, ale przede wszystkim — dostep do nich
niepowotanych oséb.

e Zwrd¢ uwage dziecka, by nie wykorzystywato w telefonie funkcji zapamietywania hasta
do serwisow i ustug sieciowych — w przypadku przejecia telefonu przez inng osobe bedzie ona
miata swobodny dostep np. do konta pocztowego naszego dziecka.

e Dane sg gromadzone w ustugach Internetowych. Warto pamietac, ze jesli co$ w Internecie jest
za darmo, to najprawdopodobniej my stajemy sie towarem. Firmy Internetowe, udostepniajac
bezptatnie szereg ustug, wykorzystujg informacje na temat uzytkownikow,
np. przekazujac je innym firmom w celach reklamowych. Dzieki temu np. wyszukiwanie stron



poswieconych danym technicznym tabletow skutkuje wyswietlaniem przez kilka kolejnych dni
reklam tabletéw na stronach informacyjnych. Warto réwniez zda¢ sobie sprawe z tego, ze
wyniki wyszukiwania mogg nie by¢ obiektywne i rézni¢ sie pomiedzy komputerami, poniewaz
zostaty dopasowane do naszych preferencji ustalonych na podstawie historii surfowania i
plikdéw cookies. To swego rodzaju barka informacyjna, ktdra uniemozliwia nam dostep do
petnych zasobdéw Internetu.

23. Geotagowanie
Geotagowanie to inaczej umieszczanie informacji dotyczacych lokalizacji danej osoby lub obiektu.
Dzieki urzadzeniom mobilnym wyposazonym w GPS oznaczanie pozycji moze odbywaé sie
automatycznie. Geotagowanie jest wykorzystywane np. przez portale spotecznosciowe, ktére
informujg nas, ze znana nam osoba odwiedzita jakie$ miejsce.

e Warto sie zastanowi¢, czy chcemy, by informacja o tym, gdzie przebywa nasze dziecko, byta
dostepna w sieci. Sledzenie kolejnych lokalizacji dodanych w portalu spotecznoéciowym fatwo
pozwala ustali¢ miejsca, w ktérych ono systematycznie bywa.

e Dodatkowym aspektem jest geotagowanie zdje¢ (réwniez wykonanych tabletem
lub smartfonem). Jesli korzystamy z tej opcji, w pliku zdjecia zostaje zaszyta informacja
okreslajgca miejsce jego wykonania. W funkcje geotagowania zdje¢ moga by¢ wyposazone
réwniez niektore aparaty fotograficzne. O ile bardzo utatwia to katalogowanie np. fotografii z
podrdzy, o tyle w przypadku zdje¢ rodzinnych moze juz byé zagrozeniem — upubliczniajgc
zdjecia robione np. we wiasnym ogrodzie wraz ze wspdtrzednymi zapisanymi przez GPS, jasno
okreslamy miejsce, w ktéorym mieszkamy.

24, Wi-Fi w domu
Twoje dziecko moze mieé wptyw na bezpieczenstwo i jakos¢ dziatania domowej sieci bezprzewodowe;.
Zastanow sie, czy przekazaé mu dane pozwalajgce na dostep do sieci Wi-Fi, czy tez jedynie zapisac je
w urzgdzeniach, z ktérych dziecko korzysta. Jezeli zdecydujesz sie na pierwsze rozwigzanie, powiedz
mu, by nie zmieniato ustawien sieci bez twojej zgody oraz nie udostepniato nazwy i hasta do Wi-Fi
osobom trzecim, np. kolegom.

25. Publiczne sieci Wi-Fi
Bezprzewodowy Internet udostepniany jest na terenie szkét, bibliotek, galerii handlowych i kawiarni,
a coraz czesciej nawet w parku lub na ulicy. Zazwyczaj sieci te sg ogdlnodostepne, a korzystanie
z nich nie wymaga podawania hasta. Nie powinnismy traktowac ich jednak jako bezpiecznych — duzo
fatwiej w nich o mozliwosé przechwycenia danych, przekierowania na strony ze szkodliwymi tresciami
badz zainfekowania urzadzenia wirusem.

e Zwré¢ uwage dziecka, by uzywajac ogdlnodostepnego Wi-Fi, nie korzystato z serwiséw
wymagajacych logowania (poczta, serwisy spotecznosciowe) lub podawania danych
osobowych. Jesli sie na to decyduje, to tylko w sytuacji, kiedy dane przekazywane s3
w postaci zaszyfrowanej (protokét HTTPS — informacja w oknie adresu przegladarki, widoczna
miniaturowa ktodka).



e Wyposaz urzadzenie dziecka w filtry kontroli rodzicielskiej, dzieki ktérym bedzie chronione
przed szkodliwymi tresciami, takimi jak np. pornografia. Pamietaj jednak, ze filtry nie dajg
stuprocentowego zabezpieczenia przed materiatami tego typu.

e Upewnij sie, ze w urzadzeniu korzystajgcym z publicznej sieci, nawet tylko w celu przegladania
stron, jest wtgczona zapora sieciowa (firewall) oraz zaktualizowany program antywirusowy.

e  Przekonaj dziecko, by wytaczato Wi-Fi w swoim telefonie, jesli z niego nie korzysta i usuwato
zapamietane przez urzadzenie sieci publiczne. Jesli sie¢ taka zostata zapamietana w danym
urzadzeniu, moze sie ono z nig potgczy¢, nawet bez wiedzy uzytkownika. Dodatkowg zaletg
wytgczonego Wi-Fi jest dtuzszy czas pracy bez fadowania baterii.

26. Kopie zapasowe
Utrata danych zapisanych na urzagdzeniu mobilnym nalezgcym do dziecka (zdje¢, plikbw muzycznych,
ale i zawartosci ksigzki telefonicznej) moze by¢ bolesna, nawet jesli majg one jedynie wartosc
sentymentalng. Upadek lub zalanie urzadzenia wodg, uszkodzenie karty pamieci moze oznacza¢,
ze dostep do danych zapisanych w urzadzeniu bedzie niemozliwy (lub — ze wzgledu na koszty
odzyskiwania danych — nieoptacalny).

o Wiekszos¢ producentdow urzadzen mobilnych udostepnia swoim uzytkownikom bezptatne
wirtualne dyski, stuzagce m.in. do tworzenia kopii zapasowych zawartosci telefonu
i wszystkich indywidualnych ustawien. Kopia zapasowa moze by¢ rowniez przydatna
w przypadku zmiany telefonu na nowy — pozwoli przenies¢ zawartos¢ starego urzadzenia
i wiekszos¢ jego ustawien.

e 7Zwrd¢ uwage dziecka na fakt, ze zawarto$¢ jego konta w chmurze jest bezpieczna
do momentu, dopdki nie udostepni innym osobom hasta.

27. Bluetooth

Bluetooth pozwala na bezprzewodowa wymiane informacji z innymi urzadzeniami na niewielkie
odlegtosci. Technologia ta moze by¢ wykorzystywana np. do podtgczenia zestawu gtoSnomoéwigcego
do telefonu, komunikacje z zewnetrznym urzadzeniem GPS. Jednoczesnie systematycznie pojawiajg
sie informacje na temat odkrywania nowych metod witaman za posrednictwem Bluetootha,
polegajgcych np. na wydobywaniu zawartosci urzadzenia, a nawet generowaniu kosztownych
potgczen. Przekaz dziecku, by nie akceptowato préb sparowania urzadzenia z innym urzgdzeniem, jesli
go nie zna, a w przypadku natretnego ich powtarzania — zamkneto tgcznosé Bluetooth.

Zrodto:

1. https://www.edukacja.fdds.pl/ Bezpieczeristwo dzieci i mtodziezy w Internecie “Bezpiecznie
Tu i Tam”. Kurs dla rodzicéw i profesjonalistow
1. https://www.edukacja.fdds.pl/ Dziecko i media. Poradnik dla rodzicow
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