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T: Rodzaje testow i pomiaréw pasywnych.

Podziat pomiarow i testow sieci komputerowych:

— testy parametréw fizycznych (okablowanie strukturalne),

— testy i pomiary pasywne (obserwacja funkcjonowania sieci),

— testy i pomiary aktywne (wykorzystanie dodatkowych danych testowych).

Wykonujac testy pasywne administrator zbiera informacje dotyczace funkcjonowania sieci poprzez
monitorowanie ruchu pakietow sieciowych miedzy urzadzeniami. Do testow pasywnych wykorzystywane sa
programy nazywane sniferami.

Zadaniel:
Wykorzystujac serwis internetowy Wikipedii wyjasnij pojecie sniffer.

Do najpopularniejszych programow do analizy ruchu sieciowego nalezg:
— tcpdump,

— wireshark (https://www.wireshark.org/),

— short.

Zadanie2:
Przeprowadz diagnozg¢ ruchu sieciowego w systemie Linux za pomocg programu tcpdump.

Jakie dane zostaly przechwycone przez komputer stacjonarny?
ifconfig eth0 promisc
ifconfig ethO nopromisc
tcpdump -i ethO
tcpdump src or dst host 149.156.137.250

Zadanie3:
Przeprowadz diagnoze ruchu sieciowego za pomoca programu wireshark. Ogranicz nastuchiwanie
programu do ustugi ftp i przeprowadz nastuch potaczenia do serwera (TCP — ftp [SYN],
Analyze/Follow TCP Stream).
/etc/init.d/vsftpd status
netstat -ant | grep :21
ftp admin3tib2@hostname


https://www.wireshark.org/
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Do przeprowadzania monitoringu ruchu sieciowego w systemach Windows Serwer mozna wykorzystac¢
oprogramowanle Microsoft Internet and Security Acceleration Server.

B Microsoft Internet Security and Acceleration Server 2004
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2014-09-16 16:10:50 212.77.100.127 &0 http Allowed Connection  tomek ulga wyjs... 192,1658.19.29  SESMENIS|studenti... Internal
2014-09-16 16:10:50 212,77.100,127 &80 HTTP Closed Connection 192,168,11,150 Local Host
2014-09-16 16:10:50 21277100127 80 HTTP Initiated Connection 192,168,11,150 Local Host
2014-09-16 16:10:50 52.196,157.209 80 HTTR Initiated Connection 192.165.11.150 Local Host
2014-09-16 16:10:50 212.77.100.127 &0 http Allowed Connection  tomek ulga wyjs... 192,1658.19.29  SESMENIS|studenti... Internal J K
2014-09-16 16:10:50 212, 77,100,127 &0 HTTP Closed Connection 192,168,11,150 Local Host
2014-09-16 16:10:50 82,196,187.209 80 http Allowed Connection  tomek ulga wyis... 192,168,19.29  SBSMENIS|studentl... Inkernal
2014-09-16 16:10:50 52.196,157.209 80 HTTR Closed Connection 192.165.11.150 Local Host
2014-09-16 16:10:50  213.189.45.248 &0 http Allowed Connection  tomek ulga wyjs... 192,165.19.29  SBSMENIS|studentl... Internal
2014-09-16 16:10:50 213.189.45.246 &0 HTTP Initiated Connection 192.168.11.150 Local Host
2014-09-16 16:10:50 213.189.48.246 80 http Allowed Connection  tomek ulga weyjs... 192,168.19.29  SBSMENIS|studentl... Internal
2014-09-16 16:10:50 213.189.48.248 80 http Allowed Connection  komek ulga wyjs... 192,168.19.29  SBSMENIS|studentl... Internal
2014-09-16 16:10:51 192,165,191 5050 prosy Initiated Connection 192.165.19.29 Internal
2014-09-16 16:10:51 192,165,191 £0a0 proxy Initiated Connection 192.165.19.29 Internal
2014-09-16 16:10:51 192,168,191 080 proxy Initiated Connection 192,168,19,29 Internal
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